
关于规范云服务市场经营行为的通知

（公开征求意见稿）

各省、自治区、直辖市通信管理局，各相关电信业务经营者：

为贯彻落实《国务院关于促进云计算创新发展 培育信息产业新业态的意见》（国发[2015]5号），完善云服务市场环境，加强规范管理，促进互联网产业健康有序发展，推动“大众创业、万众创新”，打造经济发展新动能，依据《中华人民共和国网络安全法》、《全国人民代表大会常务委员会关于加强网络信息保护的决定》、《中华人民共和国电信条例》等法律法规，现就有关事项通知如下：
    一、依据《电信业务分类目录（2015年版）》，本通知所称云服务是指互联网数据中心业务（IDC）中的互联网资源协作服务业务。
二、在我国境内经营云服务业务，应严格遵守《电信业务经营许可管理办法》（工业和信息化部令第5号）以及《关于进一步规范因特网数据中心业务和因特网接入服务业务市场准入工作的通告》（工信部电管函[2012]552号）中有关资金、人员、场地、设施等要求，通过相关技术评测，并依法取得相应的增值电信业务经营许可证。
三、境外投资者在我国境内投资经营云服务，应严格按照《外商投资电信企业管理规定》（国务院令第534号）等有关规定以及《内地与香港/澳门关于建立更紧密经贸关系的安排》服务贸易协议（CEPA）等有关IDC业务对外开放政策，申请设立外商投资电信企业并取得相应的增值电信业务经营许可证。
四、云服务经营者与有关单位开展技术合作，应向电信管理机构书面报告云服务合作事项。合作过程中不得存在以下行为：
（一）以任何形式向合作者变相租借、转让电信业务经营许可证，以及为合作者非法运营提供资源、场地、设施等条件；
（二）由合作者直接与用户签订合同；
（三）仅使用合作者的商标和品牌向用户提供服务；
（四）违法向合作者提供用户个人信息和网络数据；
（五）违反法律法规规定的其他行为。
五、云服务经营者应建立健全服务质量保障体系，规范业务宣传和经营服务行为，严格履行服务协议和公开承诺，确保云服务质量。应建立用户投诉处理机制，妥善处理用户投诉，维护用户合法权益。

六、云服务经营者应使用具备相应许可资质的电信业务经营者所提供的网络基础设施和IP地址、带宽等接入资源。各相关电信业务经营者不得为无相应许可资质的单位或个人提供用于经营云服务的网络基础设施和IP地址、带宽等接入资源。
七、云服务经营者应在境内建设云服务平台，相关服务器与境外联网时，应通过工业和信息化部批准的互联网国际业务出入口进行连接，不得通过专线、虚拟专用网络（VPN）等其他方式自行建立或使用其他信道进行国际联网。
八、云服务经营者应对其接入用户（本通知所称接入用户是指接入网站和第三方应用开发者）切实履行以下管理责任：
（一）对所接入网站依法履行备案手续，对所接入第三方应用开发者进行实名登记和核验。
（二）应监督所接入用户按照双方协议约定的用途使用网络设施和资源开展业务，并按照相关规定及时更新资源使用变化情况。
（三）发现接入用户擅自改变使用用途，涉嫌违法违规的，应立即采取有效措施，并向电信管理机构报告。

（四）应加强对接入用户发布信息的管理，对于法律法规禁止发布或传输的，应立即停止传播该信息，保存有关记录，及时向相关部门报告。
（五）不得为不符合相关管理规定的接入用户提供服务。
（六）应按照相关部门要求，做好安全审查配合工作。
九、云服务经营者应严格遵守国家网络数据保护和用户个人信息保护有关规定，建立健全数据管理制度，确保网络数据和用户个人信息安全。
（一）应制定用户个人信息收集和使用规则，并向用户公布。
（二）落实网络数据安全和用户个人信息安全防护标准要求，完善网络数据和用户信息的防窃密、防篡改和数据备份等安全防护措施。
（三）在用户终止使用服务后，应停止对用户个人信息的收集和使用。
（四）面向境内用户提供服务，应将服务设施和网络数据存放于境内，跨境实施运维及数据流动应符合国家有关规定。
（五）出现用户数据泄漏事件，应当及时告知用户，并立即采取有效补救措施，向电信管理机构报告。

（六）若停止服务，应至少提前三个月向电信主管部门报告，向全体用户公告，并为用户保存数据提供必要的便利。

十、云服务经营者应按照安全生产相关规定和要求，建立健全运行安全管理制度，确保云服务相关设施和系统安全、可靠、平稳运行。
（一）建立运行维护岗位责任制，明确相关岗位职责，落实责任人。
（二）加强对所属重要设施、系统和业务平台设备的检测和巡查，协同基础电信企业加强网络传输线路的安全维护。
（三）对重要设备、业务系统和数据进行备份，保障云服务的可用性及业务连续性。
（四）遇突发业务服务中断事故，要按照相关规定和预案妥善处理，尽快恢复服务并及时向电信管理机构报告。
十一、云服务经营者应按照电信管理机构要求，配备与业务规模相适应的网络信息安全专职管理人员，建立完善网络信息安全管理、新技术新业务安全评估、重大事件应急处置等制度，配套建设网络信息安全保障技术手段并落实“同步规划、同步建设、同步运行”要求。
十二、云服务经营者应遵守《通信网络安全防护管理办法》等规定，按照《云计算服务安全能力要求》、《公有云服务安全防护要求》等标准，严格落实云服务平台数据安全、应用安全、虚拟化平台安全、主机安全等防护措施，不断完善防护技术手段，强化虚拟化、多租户场景的针对性保护，提升网络安全防护水平和应急处置能力。
十三、鼓励第三方组织开展云服务经营者服务能力、服务质量、可信度、网络与信息安全等评测认证活动，定期向社会公布相关结果，引导云服务经营者加强内部管理，提升服务质量和诚信水平。
各级电信管理机构要督促云服务经营者按照上述要求开展自查自纠，并对落实情况进行监督检查，督促存在问题的云服务经营者及时整改，依法处理各类违法违规行为，将处理结果纳入企业信誉管理档案，并向社会公示。

特此通知。

工业和信息化部 

2016年x月x日



